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Biografie
● Ongeveer 20 jaar open source gebruiker: begonnen met PHP en MySQL
● Ongeveer 15 jaar geleden Linux gaan gebruiken door op Pogoplug Arch Linux te zetten
● Door goede WIKI Arch op thuisserver gaan gebruiken en kennis Arch/Linux verder 

uitgebreid.
● Af en toe bijgedragen aan Wiki’s (how to geek)
● Auteur van artikelen in Linux Magazine
● In 2017 gaan bijdragen aan Nextcloud
● Lid programma commissie NLLGG sinds september 2018
● In 2021 gestart met plaatsen Nederlandstalige informatie over Linux en Open Source op 

https://www.hetnetwerk.org

https://www.hetnetwerk.org/


Opmerkingen vooraf

● De aanpassingen in de instellingen werken op alle (recente) 
versies van Firefox op alle besturingssystemen.

● De aanpassingen zijn relatief snel te configureren.
● Er kan niets misgaan met je instellingen als je de 

aanpassingen in Firefox in een apart profiel doet.
● Kleine (niet leesbare) afbeeldingen zijn schermvulling.
● Een groot deel van deze workshop is gebaseerd op het artikel 

op bladzijde 108-112 en verder ‘Alleen maar surfen – 
internetten zonder cookies, tracking en reclame’ uit CT 
nummer 10 van 2021.



Firefox profielen - 1

● Beheer van profielen door about:profiles in Firefox in te 
typen

● Als je nog geen wijzigingen in de profiel instellingen hebt 
aangebracht is het standaard profiel ‘default-release’.



Firefox profielen - 2

Mogelijkheden voor ongestoord surfen:
1. Compleet nieuw profiel aanmaken via de knop hiervoor;
2. Bestaande profiel naar nieuw profiel kopiëren;
3. Belangrijkste instellingen naar nieuw profiel kopiëren.



Firefox profielen - 3

Ad 2: Bestaand profiel naar nieuw profiel kopiëren
1. Maak een nieuw profiel aan door op de knop ‘Een nieuw profiel aanmaken’ te 

klikken.
2. Je komt nu in een wizard terecht. Belangrijkste instelling in Wizard is dat je 

profiel duidelijk herkenbare naam geeft.
3. Klik van het profiel dat je wilt kopiëren op de knop ‘Map openen’ van de regel 

die met ‘Hoofdmap’ begint.
4. Selecteer alle bestanden (d.m.v. CTRL-A) en kopieer de bestanden (CTRL-C).
5. Open de map van het net aangemaakte profiel (zie punt 3) en plak de 

bestanden (CTRL-V) in deze map.



Firefox profielen - 4

Ad 3: Belangrijkste instellingen bestaand profiel naar nieuw profiel kopiëren
1. Voer stap 1 + 2 + 3 van de vorige dia uit.
2. De volgende gegevens staan in de volgende bestanden:

● places.sqlite: Bladwijzers, downloads en navigatiegeschiedenis
● key4.db en logins.json: Wachtwoorden
● search.json.mozlz4: Zoekmachines
● Zie verder de Mozilla Support site 

3. Selecteer de bestanden die je wilt kopiëren en kopieer de bestanden (CTRL-C).
4. Open de map van het net aangemaakte profiel (zie punt 3 vorige dia) en plak de 

bestanden (CTRL-V) in deze map.

https://support.mozilla.org/nl/kb/Belangrijke%20gegevens%20uit%20een%20oud%20profiel%20terugzetten


Firefox instellingen

Meerdere mogelijkheden om bij Firefox instellingen te 
komen, onder andere:

● Klikken op hamburgermenu rechtsboven en daarna kiezen 
voor Instellingen.

● Klikken op menu bewerken (bovenkant scherm na 
indrukken alt-toets) en daarna Instellingen.

● In adresbalk typen: about:preferences



Algemene tips - 1

● Uitzetten vinkjes bij Privacy & beveiliging → Firefox 
gegevens-verzameling en gebruik



Algemene tips - 2

Alleen-HTTPS-modus in alle vensters inschakelen



Algemene tips - 3

DNS over HTTPS aanzetten

In tabblad algemeen naar beneden 
scrollen en bij 'Netwerkinstellingen' op de 
knop 'Instellingen' klikken. Je krijgt dan 
het vensters als rechts afgebeeld. Vink in 
dit venster DNS op HTTPS inschakelen 
aan.



Bescherming tegen tracking - 1

Definitie Tracking op Wikipedia (vertaald uit het Engels):
Webtracking is de praktijk waarbij exploitanten van 
websites en derden informatie over de activiteiten van 
bezoekers op het World Wide Web verzamelen, opslaan 
en delen. Analyse van het gedrag van een gebruiker kan 
worden gebruikt om inhoud te bieden waarmee de 
exploitant hun voorkeuren kan afleiden en die interessant 
kan zijn voor verschillende partijen, zoals adverteerders.

https://en.wikipedia.org/wiki/Tracking


Bescherming tegen tracking - 2

● Instellen via instellingen:



Bescherming tegen tracking - 3

Werkt een website met anti tracking niet?
● Klik op schildje

links naast
sitenaam.

● Zet anti tracking
uit door het
schuifje naar
links te zetten.



Geen reclame

● Installeer de content blocker addon uBlock 
Origin van Raymond Hill (in FF CTRL-SHIFT-
A en daarna zoeken op uBlock Origin).

● Addon ook voor privé modus gebruiken.
● Na installeren heb je schildje op werkbalk dat 

aangeeft hoeveel geblokkerd is (zie 
afbeelding)

● Standaardinstellingen voldoen.



Automatisch wegklikken 
cookiebanners
● Installeer add-on I don’t care about cookies.
● Activeer add-on ook voor privé modus
● Gebruik add-on samen met tracking beveiliging



Privacy containers - 1

● Virtualisatietechniek waarbij de gegevens niet van de ene naar 
de andere container kunnen.

● Installeer add-on MultiAccount Containers van Mozilla.
● Na installatie zie je      rechts bovenin Firefox.
● Klik op dit symbool om de instellings wizard te doorlopen.
● Je koppelt een website aan een container door eerst de website 

te openen en daarna op het icoon van MultiAccount containers 
op de adresbalk te klikken. Kies daarna de container.



Privacy containers - 2

Alleen opgegeven sites in container 
openen

●     Rechts bovenin, klik onderaan op 
‘Containers beheren’ 

● Klik rechts op het hamburger menu van 
de betreffende container.

● Zet de schakelaar ‘Beperken tot 
aangewezen websites’ op aan.



Wegwerpcontainers

● Installeer add-on Temporary 
Containers van stoically

● Add-on opent alle sites die niet aan 
een container gekoppeld zijn in 
(tijdelijke) wegwerp tabbladen. Na 
sluiten tabblad wordt na 15 minuten 
alle inhoud (dus ook cookies 
verwijderd).

● Na installatie krijg je instellingen. 
Zorg ervoor dat vinkje staat bij 
Automatic mode.



Vragen / opmerkingen?
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